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RESPONSABILITÀ ATTIVA DEL

TITOLARE E DI TUTTI I SOGGETTI

ATTIVI DEL TRATTAMENTO: 

ACCOUNTABILITY come 
compliance dinamica, 
costruita «su misura», 

destinata a 
implementazione nel 

continuo

Obbligo di ATTUARE 
misure tecnologiche 
ed organizzative di 

prevenzione del 
rischio adeguate ed 

efficaci 

misure 

CONCRETE ED

EFFICACI

da individuare autonomamente in

rapporto alle peculiarità del caso

specifico (valutazione del rischio)

Per “attuare i principi di

protezione dei dati” (art. 25 –

Privacy by design e by default)

Per “garantire un livello di

sicurezza adeguato al rischio”

(art. 32 - Sicurezza del

trattamento)

Isabelle Falque Pierrotin [*]’s speech – 16 March 2016 

First: compliance obligations. The Regulation is a turning point for you, for the business: no more (or at least fewer) administrative paper work BUT 
more real compliance. 

With the regulation, we go from static to dynamic compliance. 

More real compliance through a wide range of tools that the company can pick and choose to ensure the best compliance possible. 

[*} Presidente CNIL

Il GDPR



1. Individuazione del rischio

2. Valutazione della probabilità

e gravità dell’impatto

Individuazione di

strumenti per attenuare il

rischio

Adozione  

codici 

condotta 

approvati

Rischio 

attenuabile

Rischio non 

attenuabile

certificazione

Nomina 

DPO

Adozione eventuali 

misure minime per 

speciali categorie di 

trattamenti

Pratiche 

improntate 

a privacy by 

design e  by 

default

Procedimentalizzazione della 

valutazione del rischio e delle 

azioni conseguenti

Obbligo di DIMOSTRARE la 

conformità del trattamento 

al Regolamento e l’efficacia

delle misure

Formalizzazione delle regole e dei 

processi che governano le azioni 

di prevenzione

Art. 24 GDPR

Tenuto conto della natura, dell'ambito di applicazione, del contesto e delle finalità del trattamento, nonché dei rischi aventi probabilità e gravità diverse per

i diritti e le libertà delle persone fisiche, il titolare del trattamento mette in atto misure tecniche e organizzative adeguate per garantire, ed essere in grado di

dimostrare, che il trattamento è effettuato conformemente al presente regolamento («ACCOUNTABILITY»)

Obbligo di 

consultare 

l’Autorità di 

controllo

Obbligo di ATTUARE misure tecnologiche ed 

organizzative adeguate ed efficaci di prevenzione del 

rischio di violazione dei diritti e libertà fondamentali 

degli individui

Il GDPR

Valutazione del rischio



Il GDPR: elevata complessità 
implementativa

Tratto dal libro «GDPR: Nuova Privacy - La conformità su misura» 

G. Butti  A. Piamonte ITER  www.iter.it



COME OPERARE PER ASSICURARE LA CONFORMITA?

ATTIVITA PREPARATORIE

 VALUTAZIONE D’IMPATTO DEL GDPR

SULL’OPERATIVITA AZIENDALE

 SVILUPPO DI UN PIANO DI

IMPLEMENTAZIONE

 VALUTAZIONE DELLE RISORSE DA

STANZIARE

AZIONI PER L’IMPLEMENTAZIONE:

 INTERVENTI LEGALI

 MODIFICHE ORGANIZZATIVE

 INVESTIMENTI IN TECNOLOGIA

Necessario un approccio multidisciplinare: legale, governance, tecnico, organizzativo

Identify

Protect

Detect

Respond

Recover



I L  P I A N O  D I  P R I M O  A D E G U A M E N T O

MISURARE LO STATO DI FATTO IN UN’OTTICA DI ACCOUNTABILITY E

PRIVACY BY DESIGN E BY DEFAULT (gap analysis)

1) ACQUISIRE CONSAPEVOLEZZA DEL GDPR 

2) ACQUISIRE CONSAPEVOLEZZA DEL 

PROPRIO CONTESTO DI TRATTAMENTO 

MAPPARE LO STATO DI FATTO

3) INDIVIDUARE GLI OBIETTIVI DI 

CONFORMITA, LE PRIORITA DI INTERVENTO 

E LE MISURE CONSEGUENTI 

FORMAZIONE DEI DECISORI 

ESEGUIRE ANALISI DEI RISCHI E DPIA (SE NECESSARIA)

VALUTARE I COSTI DELLE MISURE 

PIANIFICARE I TEMPI DI ATTUAZIONE DELLE AZIONI E GLI INVESTIMENTI 

NECESSARI

ATTRIBUIRE LE RELATIVE RESPONSABILITA

DEFINIRE GLI STRUMENTI PER DOCUMENTARE AZIONI PIANIFICATE E 

RAGIONI DELLA RELATIVA SCELTA

4) DEFINIRE IL PIANO DI 

ATTUAZIONE 
CONDIVIDERE IN AZIENDA E APPROVARE LE ATTIVITA INDIVIDUATE 



P R E V E N I R E  I L  R I S C H I O  D I  V I O L A Z I O N E :  e s e m p i

PROCESSI
• definizione degli obiettivi secondo principi di liceità, trasparenza,

pertinenza e non eccedenza del trattamento, esattezza dei dati
trattati, trasparenza e semplificazione dell’informativa, effettività
della tutela, privacy by design e by default

• individuazione nei trattamenti progettati dell’esistenza di rischi di
violazione dei diritti degli interessati e conseguente valutazione
della relativa natura, probabilità e gravità nonché degli eventuali
correttivi o della opportunità di consultazione preventiva
dell’Autorità di controllo nel caso di rischio non attenuabile

• adeguata selezione dei fornitori (prestatori di servizi/list broker )
• selezione dati e relative fonti e valutazione della conformità ai

trattamenti progettati
• Individuazione della base giuridica dei trattamenti e sviluppo di

proprie informative e consensi
• individuazione di ruoli e responsabilità nel trattamento, all’interno

e all’esterno dell’azienda del titolare
- formalizzazione dei ruoli e responsabilità nel trattamento (es.

contratti con responsabili / contitolari del trattamento

INDIVIDUARE

•i rischi 

VALUTARE

• le 
probabilità 
di 
accadiment
o 

• i danni che 
ne possono 
derivare 

DESCRIVERE

• le possibili 
soluzioni 

• i costi

• gli impatti 
organizzativi 

• le motivazioni 
delle scelte

• i rischi residui 

AZIONI



I L  P I A N O  D I  A D E G U A M E N T O  N E L  C O N T I N U O

REPORTISTICA 

1) DEFINIRE UN PIANO DI 

MANTENIMENTO E VERIFICA PERIODICA 

DEI LIVELLI DI CONFORMITA INDIVIDUATI

2) DEFINIRE UN PIANO PER 

DIMOSTRARE LA CONFORMITA

TEST, MONITORAGGIO DELLA 

LEGISLAZIONE, MONITORAGGIO DELLE 

MODIFICHE INTERNE AL CONTESTO 

AZIENDALE (trattamenti, risorse 

informatiche, processi aziendali) AUDIT 

INTERNI ED ESTERNI

ACCOUNTABILITY

DEFINIZIONE 
FORMALE DI CRITERI 

PER LA 
CONFORMITA

TRADUZIONE IN BEST 
PRACTICE E PROCEDURE 

DOCUMENTALMENTE  
FORMALIZZATE



Informativa

Complessità dei controlli nelle aree formalizzate

Registro delle attività di trattamento

Policy 

aziendale
Tempi di conservazione

LimitazioneCancellazione

Cancellazione

Istruzioni agli outsourcer

Istruzioni all’IT

Istruzioni all’archivio



 Password di 8 caratteri

 Procedura di 

autenticazione

 Antivirus

 Controllo periodico…

 …

 …

 …

Nuovo approccio ai controlli nelle aree non formalizzate

Misure di sicurezza

Analisi eseguite

Soggetti coinvolti

…

Assunzione di rischio

Coinvolgimento del CdA

PROCESSO DECISIONALE

Documentazione

…



Il rispetto del GDPR è quindi particolarmente COMPLESSO e trova un 
valido aiuto nell’uso di SISTEMI ESPERTI

Il passaggio da una CONFORMITA’ STATICA ad una dynamic compliance 
non permette più di pensare ad una visione monolitica della conformità (si
è conformi o non si è conformi), ma è necessario considerare la conformità
come un insieme sfumato (fuzzy) e continuo di valori.

Il GDPR

Non conforme Conforme

Non conforme Conforme



Valutazione del livello di conformità globale

Adempimento 1

Adempimento …

Adempimento n

Conformità GDPR



• Una applicazione esperta è un programma in grado di 
rispondere ad un problema come risponderebbe un 
esperto umano

• Fa parte del filone del cosidetto Soft Computing

Cosa è una applicazione
esperta?



• E’ un insieme di tecnologie che permettono di sfruttare
l’elaboratore in modo “intelligente”

• Fanno parte di queste tecnologie:

• Le reti neurali

• I fuzzy sets (insiemi sfumati)

• Gli algoritmi genetici

Cosa è il Soft Computing ?



A cosa serve 
un’ applicazione esperta ?

Creare un sistema per integrare un controllo umano:

Ambiente

(Così complicato da non permettere una   

modellizzazione matematica analitica)

Controllo umano



• Per capire cos’è un S.E. immaginate di starnutire e avere qualche 
linea di febbre

• Immaginate altresì che ci sia un sipario a cui voi potete parlare 
raccontando il vostro stato e chiedendo consiglio

• Da dietro il sipario sentirete una voce che dice: «Hai il 
raffreddore»

• Aprite il sipario e… trovate un elaboratore, invece di un medico

• Il programma che vi ha dato la risposta è un sistema esperto 
(S.E.)

A cosa serve 
un’ applicazione esperta ?



• Un S.E. è un software composto da due componenti:

• La base di conoscenza

• Il motore inferenziale

• La base di conoscenza contiene informazioni note (gli sternuti e 
la febbre)

• Il motore inferenziale trasforma (dopo un processo di 
apprendimento) le informazioni note in risposte («hai il 
raffreddore»)

• La risposta è data (come fareste voi!) utilizzando la logica fuzzy

Com’è fatto un SE



• Fuzzy è traducibile in italiano con «sfumato»

• E’ un’estensione della normale logica aristotelica, basata sul 
principio del terzo escluso (chi è giovane non è vecchio, chi è alto 
non è basso, chi è bianco non è nero….)

• La logica fuzzy è nata per trattare tutte le sfumature di grigio che 
ci sono tra il bianco ed il nero e che rappresentano l’incertezza, 
cosa del tutto differente dalla probabilità e che si ottiene abolendo 
il principio del terzo escluso

Ma cosa è fuzzy?



• Per capire i vantaggi della logica fuzzy come strumento di 
soluzione, useremo il celebre sillogismo di Socrate:

• Socrate è un uomo; l’uomo è mortale; Socrate è mortale

• Purtroppo, non tutti i problemi sono «in bianco e nero»; provate a 
pensare a questo:

• L’uomo sano vive a lungo; Socrate ha il raffreddore; Socrate 
vivrà a lungo o no?

Quali vantaggi dalla
logica fuzzy?



• E’ una struttura di calcolo che, semplificandolo, riproduce
sull’elaboratore la logica di apprendimento del cervello

• Mediante un processo di addestramento, una rete neurale è in 
grado, al presentarsi di uno stimolo specifico, di dare risposte
programmate

Cosa è una rete neurale?
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Regole neurali

Regole esperte

DI-RO

Data in - Rules Out

IF…THEN

L’implementazione di 
FuzzyWorld



• La logica fuzzy permette di trasmettere facilmente la «vostra» 
conoscenza dei problemi e di automatizzarne la soluzione 
mediante la generazione di un «sistema esperto» che utilizzerà 
la «vostra» esperienza

I vantaggi dell’uso di SE
fuzzy





• FuzzyWorld è un’applicazione realizzata dal Prof. Lorenzo 
Schiavina per la realizzazione di SE neurofuzzy

• In FuzzyWorld convergono reti neurali e fuzzy sets e algoritmi 
genetici

• FuzzyWorld realizza sistemi esperti neuro-fuzzy con tecnologia 
Object-Oriented

• L’obiettivo di FuzzyWorld è quello di realizzare questo tipo di 
applicazioni nascondendo totalmente all’utilizzatore (esperto di 
dominio) le difficoltà associate alle tecnologie di base, 
permettendogli di concentrarsi esclusivamente sui suoi problemi

Fuzzyworld



• Un sistema esperto neuro fuzzy può essere addestrato partendo 
da casi concreti, senza la necessità che l’esperto di dominio 
cerchi di formalizzare regole logico/matematiche che non sempre 
è in grado di individuare. Questo consente di formalizzare in un 
SE conoscenze altrimenti non documentabili. Tramite il SE 
l’azienda si appropria delle competenze dei collaboratori.

• La dove il SE ha la funzione di effettuare una diagnosi o una 
valutazione, avere formalizzato le regole all’interno del SE 
consente una valutazione oggettiva e ripetibile del soggetto 
analizzato.

Peculiarità dei SE neurofuzzy
realizzati con FuzzyWorld



La creazione ed addestramento di un 
SE neurofuzzy

Tutte le immagini sono tratte dal libro: Intelligenza artificiale e SoftComputing
Applicazioni pratiche per aziende e professionisti
L. Schiavina, G.Butti FrancoAngeli
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