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- il 72% degli internauti europei nutre preoccupazione per la quantità di dati richiesti online
- sette persone su dieci sono preoccupate del fatto che i loro dati vengano usati per finalità diverse da
quelle per cui erano stati raccolti
- una persona su sette sottolinea che in tutti i casi dovrebbe essere richiesta l'esplicita autorizzazione
dell'interessato prima della raccolta e del trattamento dei dati (dati Eurobarometro riportati dal Garante
Europeo)
- il 25% degli internauti europei si è trovato nel corso del 2015 ad affrontare problemi di sicurezza
informatica comuni, quali virus, violazioni dei propri dati personali, perdite economiche (Fonte Eurostat)
- entro il 2020 saranno collegati a Internet 6 miliardi di elettrodomestici (Fonte: IDC and TXT Solutions
(2014), SMART 2013/0037 Cloud and IoT combination, studio per la Commissione europea)
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(Cons. 9) «Sebbene i suoi obiettivi e principi rimangano tuttora validi, la direttiva 95/46/CE non ha impedito la frammentazione dell'applicazione della
protezione dei dati personali nel territorio dell'Unione, né ha eliminato l'incertezza giuridica o la percezione, largamente diffusa nel pubblico, che in
particolare le operazioni online comportino rischi per la protezione delle persone fisiche. (…). Tali differenze possono pertanto costituire un freno
all'esercizio delle attività economiche su scala dell'Unione, falsare la concorrenza e impedire alle autorità nazionali di adempiere agli obblighi loro
derivanti dal diritto dell'Unione. Tale divario creatosi nei livelli di protezione è dovuto alle divergenze nell'attuare e applicare la direttiva 95/46/CE».



DIGITAL SINGLE MARKET: LE DIMENSIONI E LE PROSPETTIVE
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NECESSARIA LA CREAZIONE DI UN CLIMA DI FIDUCIA PER CONSENTIRE LO SVILUPPO
DELL’ECONOMIA DIGITALE IN TUTTO IL MERCATO INTERNO
(Parlamento Europeo)
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«Tale evoluzione richiede un quadro
più solido e coerente in materia di
protezione dei dati nell'Unione,
affiancato da efficaci misure di
attuazione, data l'importanza di
creare il clima di fiducia che
consentirà lo sviluppo dell'economia
digitale in tutto il mercato interno. È
opportuno che le persone fisiche
abbiano il controllo dei dati personali
che li riguardano e che la certezza
giuridica e operativa sia rafforzata
tanto per le persone fisiche quanto
per gli operatori economici e le
autorità pubbliche» (cons. 7).
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«Il trattamento dei dati personali dovrebbe essere al servizio dell'uomo. Il
diritto alla protezione dei dati di carattere personale non è una prerogativa
assoluta, ma va considerato alla luce della sua funzione sociale e va
contemperato con altri diritti fondamentali, in ossequio al principio di
proporzionalità. Il presente regolamento rispetta tutti i diritti fondamentali e
osserva le libertà e i principi riconosciuti dalla Carta, sanciti dai trattati, in
particolare il rispetto della vita privata e familiare, del domicilio e delle
comunicazioni, la protezione dei dati personali, la libertà di pensiero, di
coscienza e di religione, la libertà di espressione e d'informazione, la libertà
d'impresa, il diritto a un ricorso effettivo e a un giudice imparziale, nonché la
diversità culturale, religiosa e linguistica.» (Cons. 4)

Sviluppo economico 
nell’economia digitale

SVILUPPO
TECNOLOGICO

PROTEZIONE DEI
DATI PERSONALI



UNO SVILUPPO SOSTENIBILE PER L’ECONOMIA DIGITALE:
IL SISTEMA GDPR

GDPR =
NORME 

UNIFORMI IN 
UNA GRIGLIA 

DINAMICA
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A C C O U N T A B I L I T Y :  A R C H I T E T T U R A

Obbligo di ATTUARE misure tecnologiche ed 
organizzative adeguate ed efficaci di prevenzione 

del rischio di violazione dei diritti e libertà 
fondamentali degli individui

1. Individuazione del rischio
2. Valutazione della

probabilità e gravità
dell’impatto

Individuazione di
strumenti per attenuare
il rischio

Adozione  
codici 
condotta 
approvati

Rischio 
attenuabile

Valutazione del rischio

Rischio non 
attenuabile

certificazione

Nomina 
DPO

Adozione eventuali 
misure minime per 
speciali categorie 

di trattamenti

Pratiche 
improntate 
a privacy 
by design e  
by default

Procedimentalizzazione della 
valutazione del rischio e 
delle azioni conseguenti

Obbligo di DIMOSTRARE la 
conformità del 
trattamento al 

Regolamento e l’efficacia
delle misure

Formalizzazione delle regole e 
dei processi che governano le 

azioni di prevenzione
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Art. 24 GDPR
Tenuto conto della natura, dell'ambito di applicazione, del contesto e delle finalità del trattamento, nonché dei rischi aventi probabilità e gravità diverse per i diritti
e le libertà delle persone fisiche, il titolare del trattamento mette in atto misure tecniche e organizzative adeguate per garantire, ed essere in grado di dimostrare,
che il trattamento è effettuato conformemente al presente regolamento («ACCOUNTABILITY»)

Obbligo di 
consultare 

l’Autorità di 
controllo
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ACCOUNTABILITY: RESPONSABILITÀ GENERALE BASATA SULLA
PREVENZIONE DEL RISCHIO

 RESPONSABILITÀ DELLA PROGETTAZIONE, ATTUAZIONE E CONTROLLO DEL TRATTAMENTO: 
prevenzione adeguata ed efficace del rischio

 RESPONSABILITÀ DELLA VIOLAZIONE DEL GDPR

Rafforzamento del sistema 
sanzionatorio

(sanzioni «effettive, proporzionate e 
dissuasive»)

RAFFORZAMENTO DELL’ASSUNZIONE DI
RESPONSABILITÀ ATTIVA DEL TITOLARE
ED ESTENSIONE – ANCHE IN TERMINI
DI RISARCIMENTO E DI SANZIONI – A

TUTTI I SOGGETTI ATTIVI DEL
TRATTAMENTO: 

ACCOUNTABILITY come 
compliance dinamica, costruita 

«su misura»

Obbligo di ATTUARE 
misure tecnologiche ed 
organizzative di prevenzione 
del rischio adeguate 
ed efficaci 

Responsabilità risarcitoria: 
imputazione individuale

misure 
concrete ed 
efficaci per

da individuare autonomamente in rapporto
alle peculiarità del caso specifico
(valutazione del rischio)
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“attuare i principi di protezione
dei dati” (art. 25 – Privacy by
design e by default)

“garantire un livello di sicurezza
adeguato al rischio” (art. 32 -
Sicurezza del trattamento)
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L ’A L T R A  F A C C I A  D E L L ’ » A C C O U N T A B I L I T Y » :
L A  R E S P O N S A B I L I T À  P E R  L A  N O N  

C O N F O R M I T À D E L  T R A T T A M E N T O  A L  G D P R

Danno    
reputazionale

SANZIONI
AMMINISTRATIVE

PECUNIARIE
PROVVEDIMENTI

LIMITATIVI / 
INIBITORI DEL

TRATTAMENTO

RESPONSABILITÀ
RISARCITORIA
AUTONOMA E

SOLIDALE

POSSIBILI SANZIONI DA
DETERMINARSI DAI

SINGOLI STATI MEMBRI
(ART. 84 GDPR)

ANCHE PENALI

Possibile 
interruzione 
/ cessazione 
del servizio

Difesa / Gestione del 
contenzioso con 

l’interessato

PROPOSTA DI
IMPLEMENTAZIONE

GDPR IN GERMANIA: 
PENA DETENTIVA FINO A

DUE ANNI (ART. 41 
BOZZA nuova BDSG)

Difesa / 
Gestione del 
contenzioso 

con 
responsabili
e contitolari
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Sanzioni amministrative pecuniarie fino a 

€ 10.000.000 o – per le imprese – fino al 

2% del fatturato mondiale totale annuo 

dell'esercizio precedente, se superiore 

ARTICOLI 8 (consenso dei minori), 11, 25 (privacy by design e by 
default), 26, 27, 28, 29 (norme su titolari e responsabili), 30

(registri attività trattamento), da 31 a 34 
(sicurezza e disclosure di data breach), 35 e 

36 (valutazione d’impatto e 
consultazione preventiva), da 37 a 39 

(norme sul DPO), 42 e 43 
(certificazioni)

L ’ A L T R A  F A C C I A  D E L L ’ « A C C O U N T A B I L I T Y »  
L E  S A N Z I O N I  A M M I N I S T R A T I V E  

P E C U N I A R I E :  g l i  i m p o r t i

ARTICOLI

5, 6, 7, 9 (principi di base e consenso), da 
12 a 22 (informativa e diritti degli 

interessati), da 44 a 49 
(trasferimenti 

transfrontalieri), 
inosservanza di ordini 

dell’Autorità

Sanzioni amministrative pecuniarie fino a € 

20.000.000 o – per le imprese – fino al 4% 

del fatturato mondiale totale annuo 

dell'esercizio precedente, se superiore 

Articolo 84 GDPR - Sanzioni 
1. Gli Stati membri stabiliscono le norme relative 
alle altre sanzioni per le violazioni del presente 
regolamento (…)
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L ’ A L T R A  F A C C I A  D E L L ’ « A C C O U N T A B I L I T Y »
L E  S A N Z I O N I  A M M I N I S T R A T I V E  P E C U N I A R I E :  i  

c r i t e r i  ( A r t .  8 3 ,  c o m m a  2 )

Art. 83, comma 1 GDPR: «Ogni autorità di controllo provvede affinché le sanzioni 
amministrative pecuniarie inflitte ai sensi del presente articolo in relazione alle violazioni 
del presente regolamento di cui ai paragrafi 4, 5 e 6 siano in ogni singolo caso effettive, 

proporzionate e dissuasive.»

le misure 
adottate per 
attenuare il 

danno 

categorie di 
dati 

personali 
interessate 

dalla 
violazione

Se 
notificata 

la 
violazione

adesione ai 
codici di 

condotta e 
meccanismi di 
certificazione
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L A  R E S P O N S A B I L I T A  R I S A R C I T O R I A  
N E L G D P R :  i n t r o d u z i o n e  d e l  c r i t e r i o  

s o g g e t t i v o  

«Art. 82, comma 1 GDPR:
Chiunque subisca un danno materiale o
immateriale causato da una violazione del
presente regolamento ha il diritto di ottenere
il risarcimento del danno dal titolare del
trattamento o dal responsabile del
trattamento»

 imputazione individuale:

- specifica: collegata alla non conformità del trattamento a specifiche
norme del GDPR 

- soggettiva: riconducibile a specifici soggetti, formalmente 
individuati, cui è imputabile non semplicemente il trattamento, ma la 
violazione che ha causato il danno (esplicito esonero per eventi 
dannosi non imputabili ai soggetti attivi)

 responsabilità solidale tra tutti gli agenti – formalmente individuati –
coinvolti nella violazione cui è imputabile il danno (art. 82, co. 4 e 5 
GDPR)
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Art. 15 Codice Privacy: «Chiunque
cagiona danno ad altri per effetto
del trattamento di dati personali è
tenuto al risarcimento ai sensi
dell'articolo 2050 del codice civile.»

 IMPUTAZIONE GENERALE:

l’assenza di richiamo a una richiesta nei
confronti di specifici soggetti di
condotte predeterminate rende
difficoltosa la concreta riconduzione
della responsabilità
 responsabilità oggettiva:

non è esclusa dalla prova
dell’adempimento puntuale delle
norme ma solo dalla «prova di avere
adottato tutte le misure idonee a
evitare il danno» (art. 2050 Cod. Civ.)
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(Cons. 75) I rischi per i diritti e le libertà delle
persone fisiche, aventi probabilità e gravità
diverse, possono derivare da trattamenti di
dati personali SUSCETTIBILI DI CAGIONARE un danno
fisico, materiale o immateriale, in particolare:
se il trattamento può comportare
discriminazioni, furto o usurpazione d'identità,
perdite finanziarie, pregiudizio alla
reputazione, perdita di riservatezza dei dati
personali protetti da segreto professionale,
decifratura non autorizzata della
pseudonimizzazione, o qualsiasi altro danno
economico o sociale significativo; (…).

M A  Q U A L  È I L  P E R I M E T R O  D E L L A  
V I O L A Z I O N E  R I L E V A N T E  A I  S E N S I  D E L  G D P R ?

«Quando un tipo di 
trattamento, (…) può 
presentare un rischio 
elevato per i diritti e le 
libertà delle persone 
fisiche, …» (art. 35.1 GDPR)

«In caso di violazione dei dati personali,
il titolare del trattamento notifica la
violazione all'autorità di controllo
competente (…), a meno che sia
improbabile che la violazione dei dati
personali presenti un rischio per i diritti
e le libertà delle persone fisiche.» (Art.
33.1 GDPR)

«Quando la violazione dei dati personali è
suscettibile di presentare un rischio
elevato per i diritti e le libertà delle
persone fisiche, il titolare del trattamento
comunica la violazione all'interessato senza
ingiustificato ritardo» (Art. 34.1 GDPR)

JAdp - DATA PROTECTION
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«2. Il presente regolamento protegge i diritti e le libertà fondamentali delle persone fisiche, 
in particolare il diritto alla protezione dei dati personali» (art. 1.2 GDPR)

“8/ In the context referred to above (la valutazione del rischio, ndr), the
scope of “the rights and freedoms” of the data subjects primarily concerns
the right to privacy but may also involve other fundamental rights such as
freedom of speech, freedom of thought, freedom of movement, prohibition
of discrimination, right to liberty, conscience and religion” (op. WP218).



L A  R E S P O N S A B I L I T A  R I S A R C I T O R I A  N E L
G D P R :  c o n s e g u e n z e  p r a t i c h e

Art. 25 - Protezione dei dati fin dalla progettazione e protezione per impostazione predefinita

«1. Tenendo conto DELLO STATO DELL'ARTE E DEI COSTI DI ATTUAZIONE (…) il titolare del
trattamento mette in atto misure tecniche e organizzative adeguate (…) volte ad attuare in modo
efficace i principi di protezione dei dati (…)»
Art. 32 - Sicurezza del trattamento

Tenendo conto DELLO STATO DELL'ARTE E DEI COSTI DI ATTUAZIONE, (…) il titolare del
trattamento e il responsabile del trattamento mettono in atto misure tecniche e organizzative
adeguate per garantire un livello di sicurezza adeguato al rischio»

Art. 82, co. 3: «Il titolare del trattamento o il responsabile del 
trattamento è esonerato dalla responsabilità (…) se dimostra che 

l'evento dannoso non gli è in alcun modo imputabile.» 

DIFESA IN GIUDIZIO

basata sulla prova dell’esistenza, delle logiche e 
della coerenza con i fini di sicurezza e protezione 

dei dati, dei passaggi (analisi, progetti, azioni) 
che hanno caratterizzato la costruzione del 

proprio personale percorso di conformità alle 
norme.
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P R E V E N I R E  I L  R I S C H I O  D I  V I O L A Z I O N E :  
e s e m p i  d i  a z i o n i  e  p r o c e s s i

PROCESSI

• definizione degli obiettivi secondo principi di liceità, trasparenza,
pertinenza e non eccedenza del trattamento, esattezza dei dati
trattati, trasparenza e semplificazione dell’informativa, effettività
della tutela, privacy by design e by default

• individuazione nei trattamenti progettati dell’esistenza di rischi di
violazione dei diritti degli interessati e conseguente valutazione
della relativa natura, probabilità e gravità nonché degli eventuali
correttivi o della opportunità di consultazione preventiva
dell’Autorità di controllo nel caso di rischio non attenuabile

• adeguata selezione dei fornitori (prestatori di servizi/list broker )

• selezione dati e relative fonti e valutazione della conformità ai
trattamenti progettati

• Individuazione della base giuridica dei trattamenti e sviluppo di
proprie informative e consensi

• individuazione di ruoli e responsabilità nel trattamento, all’interno
e all’esterno dell’azienda del titolare

- formalizzazione dei ruoli e responsabilità nel trattamento (es.
contratti con responsabili / contitolari del trattamento
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INDIVIDUARE

• i rischi 

VALUTARE

• le 
probabilità 
di 
accadimen
to 

• i danni che 
ne 
possono 
derivare 

DESCRIVERE
•le possibili 

soluzioni 
• i costi
•gli impatti 

organizzativi 
• le 

motivazioni 
delle scelte

•i rischi residui 
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Gli attori del trattamento
Il titolare del trattamento assume responsabilità per qualsiasi trattamento che effettua direttamente o che 
altri effettuino per suo conto, ma a ciascuno degli attori è riconosciuta anche responsabilità autonoma

CONTITOLARE

RESPONSABILE

CONTRATTO O ALTRO ATTO GIURIDICAMENTE VINCOLANTE, SCRITTO, CONTENENTE OBBLIGHI E GARANZIE DI
CONFORMITÀ AL REGOLAMENTO: CONTRATTO INDIVIDUALE O BASATO SU CLAUSOLE CONTRATTUALI TIPO

SUB - RESPONSABILE SUB - RESPONSABILE

GLI ATTORI DEL TRATTAMENTO
Un titolare assume responsabilità per qualsiasi trattamento che effettua direttamente, con altri o che altri 

effettuino per suo conto, ma a ciascuno degli attori è riconosciuta anche responsabilità autonoma

L A  R E S P O N S A B I L I TA  G E N E R A L E :  
f o r m a l i z z a z i o n e  d e i  r u o l i

TITOLARE accordo interno

RESPONSABILE RESPONSABILE

JAdp - DATA PROTECTION

Avv Maria Roberta Perugini

mrperugini@jacobacci-law.com



NOMINA DEL RESPONSABILE
Atto giuridicamente vincolante

JAdp - DATA PROTECTION

L ’A U T O N O M I A  D E L  R E S P O N S A B I L E  P E R  L A  
V I O L A Z I O N E  D E L  G D P R :  g l i  o b b l i g h i  d e d o t t i  n e l  

c o n t r a t t o
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Art. 28 c. 3 GDPR:
(…) Il contratto o altro atto giuridico prevede, in particolare, che il responsabile del trattamento:
a) tratti i dati personali soltanto su istruzione documentata del titolare del trattamento (…);
b) garantisca che le persone autorizzate al trattamento dei dati personali si siano impegnate alla riservatezza o abbiano

un adeguato obbligo legale di riservatezza;
c) adotti tutte le misure richieste ai sensi dell'articolo 32;
d) rispetti le condizioni di cui ai paragrafi 2 e 4 per ricorrere a un altro responsabile del trattamento;
e) tenendo conto della natura del trattamento, assista il titolare del trattamento con misure tecniche e organizzative

adeguate (…) al fine di soddisfare l'obbligo del titolare del trattamento di dare seguito alle richieste per l'esercizio dei
diritti dell'interessato di cui al capo III;

f) assista il titolare del trattamento nel garantire il rispetto degli obblighi di cui agli articoli 32 a 36, tenendo conto della
natura del trattamento e delle informazioni a disposizione del responsabile del trattamento;

g) su scelta del titolare del trattamento, cancelli o gli restituisca tutti i dati personali dopo che è terminata la prestazione
dei servizi relativi al trattamento e cancelli le copie esistenti (…);

h) metta a disposizione del titolare del trattamento tutte le informazioni necessarie per dimostrare il rispetto degli
obblighi di cui al presente articolo e consenta e contribuisca alle attività di revisione, comprese le ispezioni, realizzati
dal titolare del trattamento o da un altro soggetto da questi incaricato.

indicazione dettagliata:
 delle circostanze del trattamento affidato
 degli obblighi e garanzie indicati dal

Regolamento

Il Responsabile risponde del
danno se ha agito in
difformità alle istruzioni
ricevute dal Titolare
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NOMINA DEL RESPONSABILE
Atto giuridicamente vincolante indicazione dettagliata:

 delle circostanze del trattamento affidato
 degli obblighi e garanzie indicati dal

Regolamento

ALCUNI OBBLIGHI DIRETTI DEL RESPONSABILE
• trattare i dati personali eseguendo le istruzioni ricevute dal titolare e informando

quest’ultimo immediatamente ove, a parere del responsabile, un'istruzione violi la
legge

• implementare e mantenere tutte le misure tecniche e organizzative adeguate a
garantire un livello di sicurezza adeguato al rischio

• assistere il titolare nella gestione delle richieste di accesso e nel garantire il rispetto
degli obblighi in materia di sicurezza

• fornire al titolare informazioni per dimostrare il rispetto degli obblighi
• designare DPO ove prescritto o in funzione delle caratteristiche dei trattamenti

effettuati
• tenere, ove applicabile, un registro delle categorie di attività di trattamento svolte per

il titolare
 responsabilità derivante dal suo rapporto convenzionale con il

titolare (= ove agisca in difformità alle istruzioni legittime del
titolare)

 responsabilità autonoma collegata a propri obblighi legali diretti
Il responsabile ha 

contemporaneamente

JAdp - DATA PROTECTION

L ’A U T O N O M I A  D E L  R E S P O N S A B I L E  P E R  L A  
V I O L A Z I O N E  D E L  G D P R :  g l i  o b b l i g h i  d i  l e g g e

Il Responsabile risponde del
danno se ha agito in
difformità alle istruzioni
ricevute dal Titolare

Il Responsabile risponde del
danno se ha agito violando
gli obblighi che il GDPR pone
a suo carico

Avv Maria Roberta Perugini

mrperugini@jacobacci-law.com



Accordo
quadro

Clausole 
contrattuali 

tipo 

L A  F O R M A L I Z Z A Z I O N E  D E I  R U O L I  E  D E L L E  
R E S P O N S A B I L I T A :  

M E T O D O , C O N T E N U T I  E D  E F F E T T I

ACCOUNTABILITY

DEFINIZIONE 
FORMALE DI 

CRITERI PER LA 
CONFORMITA

TRADUZIONE IN BEST 
PRACTICE E 
PROCEDURE 

DOCUMENTALMENTE  
FORMALIZZATE

JAdp - DATA PROTECTION
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Avv Maria Roberta Perugini

mrperugini@jacobacci-law.com

Via Senato 8, 20121 Milano ITALY
Phone: +39 02 76022513
Fax : +39 02 781958

Grazie dell’attenzione
Maria Roberta Perugini

Partner 
Studio Legale Jacobacci e Associati


	Diapositiva numero 1
	Diapositiva numero 2
	Diapositiva numero 3
	Diapositiva numero 4
	Diapositiva numero 5
	Diapositiva numero 6
	Diapositiva numero 7
	Diapositiva numero 8
	Diapositiva numero 9
	Diapositiva numero 10
	Diapositiva numero 11
	Diapositiva numero 12
	Diapositiva numero 13
	Diapositiva numero 14
	Diapositiva numero 15
	Diapositiva numero 16
	Diapositiva numero 17
	Diapositiva numero 18
	MANLEVE��
	Diapositiva numero 20

